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Challenge 3 – Slim back-upsysteem voor Roos-Marie



Inleiding
In dit portfolio laten we zien hoe we ons back-upscript op een Raspberry Pi hebben gezet en ingesteld. Het script kopieert vanzelf bestanden uit de map Documenten naar een USB-stick, zonder dat de gebruiker iets hoeft te doen. Bij elke stap staat wat we hebben gedaan, welk commando we gebruikten en een screenshot als bewijs.
Stap 1: de Raspberry Pi klaarmaken
1. Raspberry Pi OS op de SD-kaart gezet met Raspberry Pi Imager. In de Imager hebben we meteen een gebruikersnaam en een sterk wachtwoord ingesteld en SSH aangezet.
1. De Pi helemaal geüpdatet, zodat alle beveiligingsupdates erop staan.
1. Gecheckt of Python 3 erop staat. Op Raspberry Pi OS staat Python er standaard al op. We hoefden niets extra te installeren, want ons script gebruikt alleen dingen die standaard in Python zitten.
sudo apt update && sudo apt full-upgrade -y
python3 --version
[Screenshot van python3 --version]
Stap 2: mappen kiezen
1. Map met documenten: /home/pi/Documenten. Om te testen hebben we hier voorbeeldbestanden in gezet: een factuur in een submap, een boodschappenlijstje en een foto.
1. Plek voor de back-up: een USB-stick die we BACKUP hebben genoemd. Raspberry Pi OS zet de stick automatisch op /media/pi/BACKUP. Met lsblk en df -h hebben we gecheckt of dat klopte.
mkdir -p ~/Documenten/Facturen
echo "Factuur oktober" > ~/Documenten/Facturen/factuur_2026-10.txt
lsblk
df -h | grep media
[Screenshot van lsblk of df -h met de USB-stick]
Stap 3: het script op de Pi zetten
We hebben de map backup-script naar de Pi gekopieerd met scp (het kan ook met een USB-stick) en de rechten goed gezet:
scp -r backup-script pi@raspberrypi.local:/home/pi/
chmod 700 /home/pi/backup-script
chmod 700 /home/pi/backup-script/backup.py
Bovenaan backup.py staan twee regels die je moet aanpassen voor je eigen Pi: BRON (de map met documenten) en DOEL (de USB-stick).
Stap 4: eerst zelf testen
Voordat we het automatisch lieten draaien, hebben we het eerst zelf gestart:
python3 /home/pi/backup-script/backup.py
ls -R /media/pi/BACKUP/backup
De bestanden uit Documenten kwamen in de map backup op de USB-stick. Daarna hebben we een nieuw bestand toegevoegd en het script nog een keer gestart: alleen het nieuwe bestand werd gekopieerd. Ook de automatische tests hebben we op de Pi gedraaid met python3 -m unittest -v.
[Screenshot van de test en de bestanden op de USB-stick]
Stap 5: automatisch laten draaien met cron
Met crontab -e hebben we de planning geopend en deze regels toegevoegd. Met crontab -l hebben we gecheckt of ze waren opgeslagen.
# Toevoegen met:  crontab -e   (als de gebruiker van de Pi, niet als root)
# Elke 30 minuten een back-up, plus één keer kort na het opstarten.
# De uitvoer (gelukt / mislukt) komt in backup.log zodat je kunt nakijken wat er gebeurd is.
@reboot sleep 60 && /usr/bin/python3 /home/pi/backup-script/backup.py >> /home/pi/backup-script/backup.log 2>&1
*/30 * * * * /usr/bin/python3 /home/pi/backup-script/backup.py >> /home/pi/backup-script/backup.log 2>&1
De regel met @reboot start het script een minuut nadat de Pi is opgestart. Dan is de USB-stick al herkend. De laatste regel start het script elke 30 minuten. Alles wat het script zegt komt in backup.log, zodat je later kunt zien of elke back-up gelukt is.
[Screenshot van crontab -l]
Stap 6: werkt het echt vanzelf?
Om dat te bewijzen hebben we:
1. Een nieuw bestand in Documenten gezet en 30 minuten gewacht.
1. De Pi opnieuw opgestart met sudo reboot.
1. In het logboek gekeken met cat ~/backup-script/backup.log en gecheckt wat er op de USB-stick stond.
1. De USB-stick eruit gehaald en gekeken of er een duidelijke melding in het logboek kwam en of er niets op de SD-kaart was gezet.
[Screenshot van backup.log met "Back-up gelukt" en de melding zonder USB-stick]
Stap 7: beveiliging
1. Rechten: het script draait als gewone gebruiker en niet als root. De map backup-script heeft rechten 700, dus alleen de eigenaar kan het script lezen of aanpassen.
1. Privacy: het script kopieert alleen de map Documenten en verder niets. De back-up staat op een stick die thuis blijft, er gaat niets naar internet.
1. Originele bestanden: het script leest alleen uit de map Documenten en schrijft daar nooit iets in. Een oude versie op de stick wordt bewaard en niet overschreven.
1. Niet op de verkeerde plek schrijven: als de USB-stick er niet in zit, maakt het script de map niet zelf aan. Anders zou de back-up op de SD-kaart komen zonder dat je het merkt.
1. Wat nog beter kan: de USB-stick is nog niet versleuteld. Als iemand de stick steelt, kan diegene de bestanden lezen. Versleutelen (bijvoorbeeld met LUKS) staat bij onze Should haves.
1. Licenties: Raspberry Pi OS, Python en cron zijn open source en gratis te gebruiken. We hebben geen betaalde licenties nodig.
Hoe werkt het? (korte uitleg)
Het script kijkt elke 30 minuten welke bestanden in Documenten nieuw of veranderd zijn en kopieert alleen die naar de USB-stick. Daardoor is een back-up snel klaar. Cron, de planner die in Linux zit, zorgt dat het script vanzelf start, ook nadat de Pi opnieuw is opgestart. In het logboek staat met datum en tijd of het gelukt is.
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