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Inleiding
Roos-Marie wil niet meer zelf aan back-ups hoeven denken. Daarom hebben we een Python-script geschreven dat dit voor haar doet. In dit document staat wat we eerst hebben uitgezocht, hoe het script werkt, de code en hoe we het hebben getest. De bestanden van het script staan in de map backup-script.
Wat hebben we eerst uitgezocht?
Voordat we begonnen, hebben we gekeken hoe je in Python bestanden kunt kopiëren. Dit hebben we gevonden:
	Mogelijkheid
	Wat doet het?
	Gebruikt?

	shutil.copy2()
	Kopieert één bestand, en ook de datum en tijd waarop het voor het laatst is veranderd
	Ja, zo kunnen we zien of een bestand veranderd is

	shutil.copytree()
	Kopieert een hele map in één keer
	Nee, dan wordt elke keer alles opnieuw gekopieerd

	pathlib met rglob()
	Zoekt alle bestanden in een map en alle mappen daarin
	Ja, duidelijk en het werkt op Windows en Linux

	os en os.path
	Oudere manier om met mappen en paden te werken
	Nee, pathlib vonden we makkelijker

	rsync
	Linux-programma dat mappen gelijk houdt, erg snel
	Nee, de opdracht was Python, maar het is wel een goed alternatief



Voor het automatisch starten hebben we gekeken naar cron en systemd. We hebben voor cron gekozen, omdat je met één regel kunt instellen dat het script elke 30 minuten draait en ook na het opstarten (@reboot). Met systemd kan het ook, maar dan heb je twee extra bestanden nodig.
Waar moet het script aan voldoen?
1. Elke 30 minuten een kopie maken van de belangrijke bestanden.
1. De kopieën komen in een aparte back-upmap op een USB-stick.
1. Het script start vanzelf als de Raspberry Pi aangaat.
1. De originele bestanden worden nooit veranderd of verwijderd.
1. Zit de USB-stick er niet in, dan komt er een duidelijke melding en wordt er niets op de verkeerde plek gezet.
1. Tijdelijke bestanden (zoals ~$-bestanden van Word) worden overgeslagen.
Hoe werkt het script?
Het script gaat alle bestanden in de map Documenten langs, ook in de mappen die daarin staan. Elk nieuw of veranderd bestand wordt naar de map backup op de USB-stick gekopieerd, en bestanden die niet veranderd zijn of tijdelijk zijn worden overgeslagen. Staat er al een oude versie op de stick, dan wordt die eerst in de map oude_versies gezet, zodat er nooit iets kwijtraakt. Zit de USB-stick er niet in, dan stopt het script met een melding in gewone taal en schrijft het niets weg. Cron start het script elke 30 minuten en één keer nadat de Pi is opgestart.
De code: backup.py
#!/usr/bin/env python3
"""Back-upscript voor Roos-Marie (Challenge 3).
Gemaakt door: Ilyas Moerkens en [naam medestudent]
 
Dit script kopieert nieuwe en gewijzigde bestanden uit de documentenmap
naar een USB-stick. De originele bestanden worden nooit aangepast of
verwijderd. Als er al een oude versie op de stick staat, zetten we die
eerst in de map 'oude_versies'.
 
Gebruik:  python3 backup.py              (standaardmappen hieronder)
          python3 backup.py <bron> <doel>  (bijv. om te testen)
"""
import shutil
import sys
from datetime import datetime
from pathlib import Path
 
# Pas deze twee regels aan voor de eigen Raspberry Pi.
BRON = Path.home() / "Documenten"   # map met de documenten
DOEL = Path("/media/pi/BACKUP")     # koppelpunt van de USB-stick
 
# Tijdelijke bestanden die geen back-up nodig hebben (Word, browsers).
OVERSLAAN_BEGIN = ("~$", ".~lock")
OVERSLAAN_EXTENSIES = {".tmp", ".part", ".crdownload"}
 
# USB-sticks (FAT32) slaan de tijd op in stappen van 2 seconden.
TIJD_MARGE = 2
 
 
class BackupFout(Exception):
    """Fout die de back-up stopt, met een uitleg in gewone taal."""
 
 
def overslaan(pad):
    return pad.name.startswith(OVERSLAAN_BEGIN) or pad.suffix.lower() in OVERSLAAN_EXTENSIES
 
 
def is_gewijzigd(bron_bestand, backup_bestand):
    if not backup_bestand.exists():
        return True
    b, k = bron_bestand.stat(), backup_bestand.stat()
    return b.st_size != k.st_size or b.st_mtime > k.st_mtime + TIJD_MARGE
 
 
def maak_backup(bron, doel):
    """Maakt de back-up en geeft telling terug: gekopieerd, ongewijzigd, fouten."""
    bron, doel = Path(bron).expanduser(), Path(doel).expanduser()
 
    if not bron.is_dir():
        raise BackupFout(f"De map '{bron}' bestaat niet. Er is niets om te back-uppen.")
    # Bewust geen mkdir: zonder USB-stick zouden we anders op de SD-kaart schrijven.
    if not doel.is_dir():
        raise BackupFout(
            f"De USB-stick is niet gevonden ({doel}). "
            "Steek de stick in; de volgende back-up gaat dan vanzelf goed."
        )
    if doel.resolve().is_relative_to(bron.resolve()):
        raise BackupFout("De back-upplek mag niet in de documentenmap zelf liggen.")
 
    backup_map = doel / "backup"
    oude_map = doel / "oude_versies" / datetime.now().strftime("%Y%m%d_%H%M%S")
    telling = {"gekopieerd": 0, "ongewijzigd": 0, "fouten": 0}
 
    for bestand in sorted(bron.rglob("*")):
        if not bestand.is_file() or overslaan(bestand):
            continue
        relatief = bestand.relative_to(bron)
        kopie = backup_map / relatief
        try:
            if not is_gewijzigd(bestand, kopie):
                telling["ongewijzigd"] += 1
                continue
            if kopie.exists():
                # TODO: oude versies worden nog niet opgeruimd, dus de stick kan na lange tijd vol raken.
                (oude_map / relatief).parent.mkdir(parents=True, exist_ok=True)
                shutil.move(kopie, oude_map / relatief)
            kopie.parent.mkdir(parents=True, exist_ok=True)
            shutil.copy2(bestand, kopie)
            telling["gekopieerd"] += 1
        except OSError as fout:
            # Eén kapot of vergrendeld bestand mag de rest van de back-up niet stoppen.
            telling["fouten"] += 1
            print(f"  Kon '{relatief}' niet kopiëren: {fout}", file=sys.stderr)
 
    return telling
 
 
def main(argumenten):
    bron = argumenten[1] if len(argumenten) > 1 else BRON
    doel = argumenten[2] if len(argumenten) > 2 else DOEL
    tijd = datetime.now().strftime("%d-%m-%Y %H:%M")
    try:
        t = maak_backup(bron, doel)
    except BackupFout as fout:
        print(f"[{tijd}] BACK-UP MISLUKT: {fout}", file=sys.stderr)
        return 1
    print(
        f"[{tijd}] Back-up gelukt: {t['gekopieerd']} nieuw/gewijzigd, "
        f"{t['ongewijzigd']} ongewijzigd, {t['fouten']} fout(en)."
    )
    return 1 if t["fouten"] else 0
 
 
if __name__ == "__main__":
    sys.exit(main(sys.argv))
Automatisch laten draaien: crontab
# Toevoegen met:  crontab -e   (als de gebruiker van de Pi, niet als root)
# Elke 30 minuten een back-up, plus één keer kort na het opstarten.
# De uitvoer (gelukt / mislukt) komt in backup.log zodat je kunt nakijken wat er gebeurd is.
@reboot sleep 60 && /usr/bin/python3 /home/pi/backup-script/backup.py >> /home/pi/backup-script/backup.log 2>&1
*/30 * * * * /usr/bin/python3 /home/pi/backup-script/backup.py >> /home/pi/backup-script/backup.log 2>&1
Met crontab -e open je de planning en plak je deze regels erin. */30 * * * * betekent: elke 30 minuten, elk uur, elke dag. Bij @reboot wacht het script eerst een minuut (sleep 60), zodat de USB-stick al herkend is. Met crontab -l kun je checken of het goed is opgeslagen.
Test met voorbeeldbestanden
We hebben een testmap gemaakt met een factuur in een submap, een boodschappenlijstje, een foto en een tijdelijk Word-bestand (~$brief.docx). Daarna hebben we het script vijf keer gestart:
	Test
	Wat hebben we gedaan?
	Wat gebeurde er?

	1
	Eerste back-up
	3 bestanden gekopieerd, het tijdelijke Word-bestand werd overgeslagen

	2
	Script nog een keer gestart zonder iets te veranderen
	0 gekopieerd, 3 ongewijzigd, dus niets dubbel

	3
	Nieuw bestand brief_gemeente.txt toegevoegd
	Alleen het nieuwe bestand werd gekopieerd

	4
	Boodschappenlijstje veranderd
	Nieuwe versie gekopieerd, oude versie staat in oude_versies

	5
	USB-stick eruit (map bestaat niet)
	Duidelijke foutmelding en er werd niets weggeschreven



Dit is wat het script liet zien (bij test 5 hebben we het pad korter gemaakt):
--- Test 1: eerste back-up
[02-11-2026 14:56] Back-up gelukt: 3 nieuw/gewijzigd, 0 ongewijzigd, 0 fout(en).
--- Test 2: niets veranderd
[02-11-2026 14:56] Back-up gelukt: 0 nieuw/gewijzigd, 3 ongewijzigd, 0 fout(en).
--- Test 3: nieuw bestand
[02-11-2026 14:56] Back-up gelukt: 1 nieuw/gewijzigd, 3 ongewijzigd, 0 fout(en).
--- Test 4: bestand gewijzigd
[02-11-2026 14:56] Back-up gelukt: 1 nieuw/gewijzigd, 3 ongewijzigd, 0 fout(en).
--- Test 5: USB-stick eruit
[02-11-2026 14:56] BACK-UP MISLUKT: De USB-stick is niet gevonden (...\demo\USB_weg).
Steek de stick in; de volgende back-up gaat dan vanzelf goed.
--- Inhoud USB-stick na de tests
./backup/Facturen/factuur_2026-10.txt
./backup/brief_gemeente.txt
./backup/lijstje.txt
./backup/vakantie.jpg
./oude_versies/20261102_145629/lijstje.txt
We hebben ook zeven automatische tests gemaakt in test_backup.py. Die checken bijvoorbeeld dat de originele bestanden niet veranderen en dat er zonder USB-stick niets wordt aangemaakt. Je start ze met python3 -m unittest -v. Alle zeven tests slagen.
[Screenshot van het script op de Raspberry Pi]
Versiebeheer
We zetten de code in Git. Zo wordt elke verandering bewaard en kunnen we altijd terug naar een oudere versie. Na elke verbetering maken we een commit met een korte uitleg.
cd ~/backup-script
git init
git add backup.py test_backup.py crontab.txt
git commit -m "Eerste werkende versie back-upscript"
git commit -am "Oude versies bewaren in plaats van overschrijven"
git log --oneline
[Screenshot van git log --oneline of link naar onze GitHub]
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